Instrukcja: ,,Pierwsze logowanie z MFA” - dla nowych
uzytkownikow kont w domenie UEW

Krok 1

e Zaloguj sie do konta domenowego loginem i hastem, ktore otrzymasz od UEW. Mozesz
uzyc¢ tego linku https://mysignins.microsoft.com/ lub
https://login.microsoftonline.com/ .

e Zostanie wyswietlony komunikat, iz organizacja potrzebuje wiecej informac;ji do
zabezpieczenia Twojego konta. Klikamy “Dalej”.

e Przeczytaj uwaznie komunikat, ktéry sie nastepnie wyswietli (zrzut ekranu
ponizej), jesli masz juz aplikacje przejdz do Kroku 3, a na ekranie kliknij
“Nastepne”.

Zabezpiecz swoje konto

Microsoft Authenticator

6 Rozpocznij od pobrania aplikacji

Chee skonfigurowad inna metode

Krok 2: Pobierz aplikacje Microsoft Authenticator

Jesli nie posiadasz aplikacji do uwierzytelniania to na ekranie logowania kliknij ,,Pobierz teraz”
— pojawig sie kody QR dla Android i iOS. Skanujemy te kody urzadzeniem mobilnym lub

wyszukujemy tak jak przedstawione jest w Kroku 2.1.

Jesli masz juz zainstalowana aplikacje — przejdz do punktu 3.



Krok 2.1: Instalacja aplikacji Authenticator
Android

e Zeskanujkod QR lub pobierz aplikacje ,,Microsoft Authenticator” z Google Play.
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e Zeskanuj kod QR lub pobierz aplikacje ,,Microsoft Authenticator” z Apple App Store.
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Krok 3: Konfiguracja konta w aplikacji Authenticator

1. Na ekranie komputera powinien by¢ teraz taki monit jak ponizej, kliknij ponownie
“Nastepne”. Pojawi sie kod QR.

Microsoft Authenticator X

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwél na
powiadomienia. Nastepnie dodaj konto i wybierz
pozycje ,Stuzbowe”.
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2. Teraz wez urzadzenie mobilne z zainstalowana aplikacja Microsoft Authenticator,
otworz ja. Zaakceptuj zgody o dostep do powiadomien, sg one potrzebne, zeby
dostawac¢ powiadomienia push z kodem logowania.

3. Kliknijikone ,,+” > Dodaj konto.
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Ready to add your
first account?

¢ other type of
add will appear her

Begin recovery

4. Wybierz Konto stuzbowe lub szkolne > Skanuj kod QR.

Dodaj konto stuzbowe

Eg Zeskanuj kod QR

@ Zaloguj sie

5. Na komputerze zeskanuj wyswietlony kod urzadzeniem mobilnym z aplikacjg Microsoft
Authenticator i kliknij ,,Nastepne”.

Micresoft Authenticator

Zeskanuj kod QR




6. W przegladarce zostanie wyswietlony dwucyfrowy kod.
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Zatwierdzanie zadania
logowania

Open your Authenticator app and approve the
request. Enter the number if prompted.
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Nie otrzymano zadania logowania? Szybko przesun
w dél, aby odéwieiyé zawartodd w aplikagi.

7. Nalezy podane cyfry wprowadzi¢ na urzagdzeniu mobilnym i klikna¢ tak.

Czy probujesz sie
zalogowac?
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Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer
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NIE, TO NIE JA

NIE WIDZE NUMERU

8. Teraz nalezy zatwierdzi¢ logowanie w aplikacji, wpisujemy kod pin do urzadzenia
mobilnego lub odcisk palca. Na ekranie monitora powinna pojawic¢ sie taka wiadomosé.
Klikamy “Nastepne”. Aplikacja zostata dodana do konta jako sktadnik MFA.

Microsoft Authenticator bed

Powiadomienie zatwierdzone

v/




Krok 4: Test logowania z MFA

1. Wyloguj sie z konta domenowego UEW.

2. Zaloguj sie ponownie — po wpisaniu hasta powinien pojawi¢ sie kod dwucyfrowy, ktéry
nalezy przepisac do aplikac;ji.

3. Potwierdz tozsamos¢ aplikacja.

Krok 5: Dodatkowe rekomendacje

e Skonfiguruj kopie zapasowa MFA (np. drugie urzadzenie mobilne lub numer telefonu).

e W przypadku problemow technicznych, utraty dostepu, kradziezy urzadzenia MFA lub
udostepnienia go osobom nieuprawnionym, nalezy zgtosi¢ ten przypadek do Dziatu
Wsparcia IT-884 217 660.



